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Resumo

Este artigo explora os desafios e solucdes adotadas pela Cemig Distribuicdo (Cemig D) para garantir a
seguranca e a eficiéncia de sua rede operativa de automacéo de subestacdes. Com a adocado de redes
Ethernet e protocolos padronizados como IEC 61850, surgiram questdes criticas relacionadas a seguranca
cibernética, incluindo o0 acesso remoto seguro aos sistemas e a protecao contra ameacas. Para enfrentar
esses desafios, a Cemig D implementou uma arquitetura de rede com segregacédo de sistemas, utilizando
uma zona desmilitarizada (DMZ) e servidores de proxy reverso, garantindo o isolamento da rede operativa
da rede corporativa e controlando rigorosamente o acesso. Além disso, sao discutidos os desafios remanes-
centes, como a necessidade de monitoramento proativo de falhas e o desenvolvimento de ferramentas
de auditoria e controle de acesso para garantir a inviolabilidade da rede operativa. A implementacéo de
solucdes avancadas de seguranca cibernética e o aprimoramento da equipe especializada sdo apontados
COMO passos essenciais para garantir a resiliéncia e a continuidade operacional.

1. Introducao

Ao longo das Ultimas décadas, principalmente a partir da década de 1990, o processo de operagdo das
subestac¢fes de energia ha Cemig D sofreu vérias alteracdes, comecando pela centralizacdo da operacao,
passando pela digitalizacao dos relés de protecdo e dos meios de comunicacao e mais recentemente foram
incorporados elementos da industria 4.0 com o objetivo de otimizar a operacdo e manutencao, reduzindo
0s custos e aumentando a eficiéncia operacional.

Ao longo do processo de transformacéo das subestacfes, a automacao se tornou um elemento crucial e
com a evolucdo das tecnologias foi sendo consolidada a aplicacdo dos padrdes de redes ethernet tanto
para comunicacgdo interna, quanto para comunicacao externa das subestacdes. Com isso, tornou-se a ser
necessaria a criacdo de uma rede operativa segura e robusta capaz de suportar as demandas da operacao
em tempo real das subestacdes de energia da Cemig Distribuicao.

Para atender os requisitos de robustez e seguranca foi necessario incorporar o conceito de seguranca
cibernética a rede operativa. Isso significa que a rede operativa deve estar em um ambiente completamente
apartado e todas as acdes executadas dentro da rede operativa devem ser controladas e rastreaveis.



Este artigo visa fazer uma reflexdo sobre os desafios da automacéo e apontar os caminhos que devem
ser percorridos para prover recursos e funcionalidades para as equipes de operacdo e manutencdo sem
comprometer a seguranca cibernética da rede operativa.

2. Desenvolvimento

2.1 Breve historico da automacao de subestacdes na Cemig D

Até o inicio da década de 1990, a maioria das subestacdes de energia elétrica da Cemig D contava com
relés eletromecanicos, medidores analbgicos, chaves e botoeiras na casa de controle. Nesse periodo a
operacao era realizada presencialmente por operadores em regime de revezamento 24/7 nas subestactes
mais importantes do sistema.

Com a evolugao do sistema elétrico e demandas por melhorias nos indices de qualidade de energia, ali-
ado aos altos custos da operacao local a Cemig D iniciou, em meados da década de 1990, a construcéo
de Centros de Operacdo Regionais (CORSs) e a instalacdo de Unidades Terminais Remotas (UTRS) nas
subestacfes. As UTRs eram responsaveis por coletar os principais pontos de supervisao, controle e pro-
tecdo dos equipamentos da subestacéo e enviar as informacdes via canal analégico para um sistema SCA-
DA instalado nos CORs, que passaram a concentrar a operacao e controle de um grupo de subestacoes.
Ao longo da década de 2000 e inicio da década de 2010, com a evolugao tecnologica dos relés de protegéo,
a Cemig D comecou a adotar relés eletrdnicos e relés digitais em suas subestacdes, bem como a aplicacao
de protocolos de comunicacao seriais, como IEC-103 e DNP3, para integracdo dos pontos de protecao e
controle entre os relés e a UTR. Neste periodo foi realizado também a unificacdo dos CORs em um Unico
Centro de Operacgéo da Distribuicdo (COD) localizado em Belo Horizonte.

Em meados da década de 2010, a Cemig D possuia um parque de mais de 380 subestacdes com solucdes
de automacéo diversas, como:

» SubestagBes com relés eletromecéanicos e/ou digitais integrados via contatos discretos em uma UTR,
responsavel pela coleta e envio de pontos de supervisdo e controle entre a subestacdo e o SCADA do
COD;

e Subestacdes com solucdo de automacao proprietaria, onde a integracdo entre os relés digitais e a UTR
ocorria via um protocolo e uma arquitetura de rede proprietarios do fabricante da solucao;

e Subestacdes com solucao de automacao utilizando o protocolo DNP3, onde a integracao entre os relés
de protecéo e a UTR era realizado através do protocolo DNP3, havendo casos de integracédo via DNP3
serial ou DNP3 ethernet.

Diante do cenario existente e buscando padronizar uma solucdo de automacao robusta, confiavel, com mais
funcionalidades e que proporcione uma maior interoperabilidade entre os fabricantes, a partir de 2016 foi
definida a adoc¢&o dos padrbes da Norma IEC61850 para o barramento de estacdo em todas as solugbes
de automacéo das subesta¢des da Cemig D. Paralelamente, passaram a ser adotados requisitos minimos
para o link de comunicacado da subestacao, ja que até entdo era comum a disponibilizacdo de links de
comunicacgéao serial para a solugdo de automacgdo. Desta forma, passou a ser exigida a criagdo de uma
Rede Operativa de Dados (ROD) multisservigo para atender as demandas da nova Solugéo de Automacéao
de Subestacdes (SAS).

2.2 Solucéo de Automacéo de Subestacfes da Cemig D

A rede de automacéo de subestactes da Cemig D foi projetada para garantir a operacéo eficiente e segu-
ra do sistema elétrico, conectando dispositivos de controle, medicdo e protecdo. Ela utiliza protocolos de



comunicacgéo padronizados, principalmente aqueles definidos pela norma IEC 61850, para permitir a troca
de informacdes em tempo real entre 0s equipamentos. A rede integra sistemas como relés de protecao,
medidores, dispositivos de controle e sistemas SCADA, otimizando a gestéo de falhas e o monitoramento
remoto. Além disso, a arquitetura deve ser resiliente e segura, com redundancia e protecédo contra ameacas
cibernéticas. A solucdo também possibilita a analise de dados para decisdes mais rapidas e precisas, mel-
horando a confiabilidade e a eficiéncia do sistema elétrico.

A solucdo de automacéo de subestacbes padronizada pela Cemig D é aderente a norma IEC61850 e
disponibiliza acesso a servigos como:

Supervisdo e controle remoto através do COD;

Acesso remoto as oscilografias dos IEDs de prote¢ao;

Acesso remoto aos dados de medicdo de perdas e consumo préprio da subestacao;
Acesso remoto aos IEDs para verificacao e alteracdo de parametros;

Acesso remoto a dados de telemetria para monitoramento de ativos;

Monitoramento em tempo real da rede de automagao.

A solucdo de Automacéo adotada pela Cemig D apresenta uma segregacao entre os dispositivos com
funcdes distintas, sendo configuradas inclusive VLANS distintas para cada tipo de servico, deixando a rede
mais segura e eficiente.

Entre as diferentes redes configuradas nas subesta¢des da Cemig D, a rede de protecéo e controle, que
conecta os relés de protecéo, recebe uma atencao especial, sendo a Unica rede configurada com redundan-
cia em uma topologia em dupla estrela, conferindo uma maior confiabilidade, disponibilidade e resiliéncia,
devido a sua importancia na solucao.

Para prover acesso total aos servicos previstos, o link de comunicacéo da subestacéo exerce funcéo pri-
mordial, devendo prover seguranca, alta disponibilidade e possuir banda dimensionada para trafegar todos
0S servicos previstos.

Afigura 1 apresenta um croqui de uma rede de automacao tipica de uma subestacao construida pela Cemig
D.
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Figura 1: Arquitetura de rede tipica de uma subestacéo da Cemig D.
2.3 Desafios e requisitos de segurancga cibernética para acesso remoto aos servi¢gos providos pelo
sistema de automacéo de subestacbes



Com a adocéao de solucdes baseadas em redes Ethernet para conectar os servigos oferecidos pela solucdo
de automacao de subestacdes, foi necessario a Cemig D considerar os requisitos de ciberseguranca na
operacao de suas instalacoes.

A seguranca cibernética para acesso remoto as redes de automacédo de subestacdes de energia enfrenta
uma série de desafios, principalmente devido a natureza critica e sensivel da infraestrutura elétrica. Uma
das principais dificuldades é garantir que os sistemas de automacdao, que operam em tempo real, estejam
protegidos contra acessos ndo autorizados, enquanto ainda permitem intervencdes e monitoramentos re-
motos. A ameaca de ataques cibernéticos, que representam uma preocupagao constante em sistemas de
missdo critica, torna a implementagdo de uma seguranca robusta ainda mais crucial.

Um requisito fundamental para garantir a seguranca cibernética em redes operativas é sua completa sep-
aracao das redes corporativas, impedindo qualquer contato direto da rede operativa com a internet. Além
disso, 0s acessos diretos as redes operativas devem ser altamente restritos, rastreaveis e realizados a
partir de ambientes seguros. Nesse contexto, a segmentacao de rede, o uso de firewalls e outras solu¢des
de controle de trafego sdo essenciais para isolar os sistemas criticos das subestaces de outras partes da
rede e impedir acessos indevidos.

Existem ainda desafios relacionados a implementacédo de atualizacdes e patches de seguranga em tempo
hébil. A infraestrutura de automacéo é frequentemente composta por dispositivos e sistemas com variados
ciclos de vida e que, muitas vezes, ndo sao projetados para se atualizar automaticamente. Isso exige que
as equipes de automacgdo monitorem continuamente as vulnerabilidades e implementem atualizacfes de
forma controlada para evitar interrupcdes nos servigcos, sem comprometer a seguranca.

Diante dos desafios e requisitos determinados pelas necessidades de seguranca cibernética, as equipes
de automacédo da Cemig D se viram diante de um problema: como prover acesso remoto aos servi¢os da
solucdo de automacao de subestacBes para as equipes de operacdo, pos operacao, protecao, medicao,
gestao de ativos etc. sem comprometer os requisitos de seguranca cibernética?

2.4 Solucéo para acesso aos servi¢cos da rede operativa da Cemig D

Para atender os requisitos de seguranca cibernética da rede operativa e prover acesso aos dados das
subestacdes para 0s usuarios da rede corporativa, a Cemig D criou uma zona desmilitarizada (DMZ), onde
fica instalado um servidor de proxy reverso, que é responsavel por fazer a ponte entre os usuarios da rede
corporativa e os servidores das aplicacdes instalados na rede operativa, conforme ilustrado na arquitetura
de rede apresentada na figura 2.
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Figura 2: Arquitetura basica da solucdo de integracdo dos servi¢cos da rede operativa na rede corporativa.
A segregacao entre a rede operativa e a rede corporativa € uma pratica essencial para garantir a seguranca
e a integridade dos sistemas de automacao. Para isso, é necessaria a utilizacdo de uma arquitetura DMZ,
gue atua como uma camada intermediaria entre as redes internas e externas, isolando as redes operativas
dos acessos externos ou corporativos. Na DMZ, sdo instalados servidores e dispositivos que precisam
de comunicacdo com a rede externa, mas sem comprometer a seguranca da rede interna. Dessa forma,
mesmo que um dispositivo na DMZ seja comprometido, a rede operativa permanece protegida.

Além da DMZ, o uso de um servidor de proxy reverso € uma técnica complementar que contribui para a se-
guranca da segregacdao. O proxy reverso atua como intermediario entre os clientes externos e os servidores
internos, garantindo que as requisicdes externas sejam filtradas e que o trafego malicioso seja bloqueado
antes de alcancar os sistemas sensiveis. Essa solu¢do ndo apenas melhora a seguranga, como também
aumenta a eficiéncia na gestéo do trafego de dados, pois o proxy pode realizar cache de contetdos estati-
cos e reduzir a carga sobre os servidores internos. Ao colocar o servidor de proxy reverso na DMZ, a rede
operativa ganha uma camada adicional de protecdo contra ataques cibernéticos diretos.

Essa solucdo de segregacéo, com a combinagdo da DMZ e do servidor de proxy reverso, oferece uma série
de beneficios para as redes de automacao. Ela assegura a integridade e a disponibilidade dos sistemas
operativos, minimizando os riscos de acessos ndo autorizados ou de ataques cibernéticos. A segregacao
também facilita o0 monitoramento e a auditoria, uma vez que o trafego entre as redes operativas e corpo-
rativas pode ser mais facilmente controlado e analisado. Dessa forma, a implementacdo dessa arquitetura
nao sO aprimora a segurancga cibernética, mas também garante maior resiliéncia e estabilidade para as
operacodes criticas de energia.



O SINAPE, sistema de coleta e analise de oscilografias desenvolvido pelo CEPEL e o Sigma, plataforma
computacional para gestao de transformadores desenvolvido pela Treetech, ilustrados na figura 3 corre-
spondem a duas aplica¢gBes implementadas pela Cemig D.
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Figura 3: Sinape e Sigma - aplicages de apoio as equipes de operac¢do, manutencao e engenharia
O SINAPE.Net é uma ferramenta web desenvolvido para auxiliar analise de oscilografias em linhas de
transmisséo e distribuicao. Ele realiza analises automaticas de distUrbios e disponibiliza a localizacédo geor-
referenciada de faltas. Além disso, permite analises manuais e possibilita o download dos arquivos para
analise em outras plataformas. Embora focado em linhas de transmiss&o/distribui¢céo, o SINAPE.Net tam-
bém gerencia arquivos de outros equipamentos, como transformadores e disjuntores, oferecendo pesquisa
e download de dados. Atualmente, o SINAPE.Net é utilizado na Cemig D para gerenciar arquivos de os-
cilografias em mais de 120 subestagoes.
Sigma é uma plataforma de Tl, desenvolvida em ambiente web, para a gestéo de ativos em concessionarias
de energia elétrica, incorporando as filosofias de Smart Grid e l0T. Ela automatiza processos essenciais
como manutencdo preditiva, preventiva e corretiva, e faz a gestdo de recursos humanos e materiais [5].
Atualmente, a Cemig D utiliza o Sigma para gestao de transformadores com poténcia de 40 MVA instalados
em subestacdes estratégicas.
2.5 Desafios para a automagao da Cemig D
Apesar da construcdo de uma solugdo de acesso seguro a servicos da rede operativa existem servicos,
CcOomo 0 acesso remoto aos relés digitais de protecdo para consulta e ajuste de parametros, que exigem um
controle ainda maior para manter a rede operativa inviolavel e segura. Dentre os desafios que a automagéo
da Cemig D precisa superar, destaca-se a implementacdo de uma ferramenta capaz de gerenciar todas as
acOes dos usudrios enquanto navegam pela rede operativa, possibilitando a realizacdo de auditorias em
todas as atividades realizadas, além de possibilitar o controle de acesso, logs das atividades realizadas e
gestdo de senha dos dispositivos.
Outro desenvolvimento necessario € o monitoramento completo da rede de automacao. Apesar de construir
redes resilientes, com redundancias, ainda nao foi implementado um sistema robusto capaz de identificar
as falhas e mau funcionamento de parte da rede e emitir alertas para as equipes de manutencéo, antes que
essas falhas impactem o correto funcionamento da solugao de automacao. Algumas iniciativas pontuais de
monitoramento e testes pilotos foram realizados, mas h& necessidade de uma solugé&o completa para todas
as instalacoes.
Apesar de compartilharem a mesma tecnologia de redes ethernet, as redes operativa e corporativa devem
ser tratadas de maneira distinta e, portanto, é recomendavel que a equipe responséavel por operar e manter
a rede operativa seja distinta da equipe responsavel pela rede corporativa. A rede operativa, responsavel
pelo controle e automacéao de sistemas criticos, exige alta disponibilidade e extrema confiabilidade, com a
manutencao focada em garantir a continuidade do servi¢o e minimizar falhas. Ela costuma ser mais rigida e
isolada, com atualizag¢des e ajustes realizados com cautela para evitar impactos no desempenho. J4 a rede
corporativa, voltada para as operacdes empresariais gerais, como e-mails e sistemas administrativos, tem



maior flexibilidade e esta sujeita a altera¢des frequentes, com foco em produtividade e colaboracdo. Sua
manutencao envolve gestdo de dados, backups, seguranca de acesso e atualizagdes periodicas, sem a
urgéncia de uma rede operativa, mas com énfase na protecdo contra ameacas cibernéticas. Ambas exigem
monitoramento, mas a rede operativa exige vigilancia constante e em tempo real, enquanto a corporativa €
mais flexivel e voltada para a gestao de dados e desempenho organizacional. Nesse contexto, é necessario
o desenvolvimento de uma equipe de automacéo dedicada por atuar no nivel de tecnologia de informacao
voltada para as aplicacGes da rede operativa.

3. Conclusao

A implementacédo de solucdes de acesso seguro aos servicos da rede operativa da Cemig D, com o uso de
uma arquitetura de DMZ e servidores de proxy reverso, tem sido fundamental para garantir a integridade
e a seguranca da infraestrutura de automacado das subestacdes. Essa abordagem proporciona a segre-
gacao necessaria entre as redes operativa e corporativa, permitindo o acesso remoto a dados e servigos
sem comprometer a protecdo dos sistemas criticos. A utilizacdo dessa arquitetura avancada fortalece a
seguranca cibernética, minimizando riscos e permitindo a comunicacao segura e eficiente entre as equipes
operacionais e 0s sistemas de controle e supervisdo das subestacodes.

No entanto, apesar dos avangos na seguranca e na infraestrutura de automacéo, a Cemig D ainda enfrenta
desafios significativos. A necessidade de controle rigoroso sobre 0 acesso aos relés digitais de protecao,
bem como a gestéo eficiente dos usuérios e suas acdes na rede operativa, exige o desenvolvimento de
ferramentas adicionais de monitoramento e auditoria. A implementacao de solugbes que permitam um ras-
treamento detalhado das atividades, controle de acessos e gestdo de senhas se apresenta como um passo
crucial para garantir a inviolabilidade da rede operativa. Esses desafios exigem um investimento continuo
em tecnologia e processos para garantir a continuidade e a seguranca das operacoes.

Um dos principais desafios que a Cemig D precisa superar € 0 monitoramento proativo da rede de au-
tomacdo. Embora a infraestrutura seja projetada com redundancias e alta disponibilidade, a falta de um
sistema automatizado para detectar falhas antes que afetem o desempenho geral da solu¢édo de automacéao
€ uma lacuna significativa. O desenvolvimento de um sistema robusto para identificar falhas e emitir alertas
antecipados é essencial para garantir a resiliéncia da rede operativa. A adaptacdo da equipe de automacgéao
para atuar com foco nas particularidades da rede operativa, separada da rede corporativa, também sera
crucial para enfrentar os desafios operacionais e manter a seguranca e a eficiéncia da infraestrutura a longo
prazo.
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